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Abstract 

Nowadays, the use of cyberspace has become inevitable, but unfortunately, unregulated and 
unmanaged use of cyberspace by children has caused many problems for families and 
individuals, such as addiction, depression, isolation, obsession, low self-esteem, distrust, 
divorce, and wasting a lot of time. Usually, due to their busy schedules, parents cannot 
monitor their children's online activities properly. Therefore, parental control tools have 
been developed in the world to help parents manage and monitor their children's behavior 
in cyberspace. After reviewing the literature, collecting expert opinions and research studies, 
three-tiered and five-tiered categorizations of parental control tools have been introduced, 
examined, and compared in this article, and the most suitable parental control tools have 
been identified. In the following, solutions and suggestions for controlling and monitoring 
the use of cyberspace and implementing parental control for parents, programmers, 
telecommunications operators, software providers, movie and series websites, mobile phone 
manufacturers, and router designers and manufacturers have been presented. 
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 خانواده در سایبر فضای مدیریت الکترونیکی ابسارهای ارزیابی

سعید دارش

 هَؾؿِ آهَظـ ػبلی ؾفیط زاًف ایلام ، ایلام، ایطاىفٌبٍضی اَلاػبت، ضقٌبؾی اضقس وب

 

 :سابقٍ مقالٍ

 27/04/1402 تبضید زضیبفت:
 30/06/1402تبضید ثبظًگطی: 
 31/06/1402 تبضید پصیطـ:

 چكيذٌ 
ٍ  يبثُِ یثی طیوبضگ ثِ هتأؾفبًِاظ َطفی  قسُ اؾت ٍ یلتجس طیًبپص اختٌبةاهطٍظُ اؾتفبزُ اظ فًبی ؾبیجط ثِ اهطی 

هسیطیت ًكسُ فًبی ؾبیجط تَؾٍ وَزوبى، هكىلات ظیبزی ثطای ذبًَازُ ٍ افطاز ثِ ٍخَز آٍضزُ، هكىلاتی هبًٌس 

اػتوبزی، َلاق ٍ اتلاف  ، ثیًفؽ ػعتی، ٍؾَاؼ، وبّف ٌیًك گَقِاػتیبز ثِ فًبی ؾبیجط، افؿطزگی، اًعٍا، 

تَاًٌس ضٍی ًحَُ فؼبلیت فطظًساى، ًظبضت هٌبؾجی  ّبی فطاٍاى، ًوی گؿتطزُ ظهبى. هؼوَلاً ٍالسیي ثِ زلیل هكغلِ

زاقتِ ثبقٌس، ثِ ّویي زلیل زض زًیب اثعاضّبیی ثطای ًظبضت ٍ هسیطیت ٍالسیي ثط ًحَُ ضفتبض وَزوبى زض فًبی 

گَیٌس. زض ایي همبلِ ثؼس اظ ثطضؾی ازثیبت ٍ  هی« اثعاضّبی وٌتطل ٍالسیي»ؾبیجط، ایدبز قسُ وِ ثِ ایي اثعاضّب 

ثٌسی ؾِ ؾُحی ٍ پٌح  زٍزؾتِّبی هحمك،   ی ًظطات افطاز ذجطُ ٍ پػٍّفآٍض خوغی ٍ ا وتبثربًِ هُبلؼبت

تطیي اثعاضّبی  ٍ ؾؼی قسُ اؾت وِ هٌبؾت اًس قسُی اظ اثعاضّبی وٌتطل ٍالسیي هؼطفی، ثطضؾی ٍ همبیؿِ ؾُح

ل ٍ ًظبضت ثط ًحَُ اؾتفبزُ اظ فًبی ثطای وٌتط ّبیی یكٌْبزپوٌتطل ٍالسیي هؼطفی قًَس. زض ازاهِ همبلِ ضاّىبضّب ٍ 

افعاض،  زٌّسُ ًطم ، اپطاتَضّبی هربثطاتی، ثبظاضّبی اضائِؿبىیًَ ثطًبهِؾبیجط ٍ اػوبل وٌتطل ٍالسیي ثطای ٍالسیي، 

 ٍ َطاحبى هؿیطیبة، اضائِ قسُ اؾت. سوٌٌسگبىیتَلّبی اضائِ فیلن ٍ ؾطیبل، ؾبظًسگبى تلفي ّوطاُ ٍ  ؾبیت
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 جطیؾب یفًب
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 . هقذهه1

اؾتفبزُ ثسٍى يبثُِ ٍ هسیطیت ًكسُ اظ فًبی ؾبیجط، هكىلات 

ی، ٌیًك گَقِظیبزی هبًٌس اػتیبز ثِ فًبی ؾبیجط، افؿطزگی، اًعٍا ٍ 

اػتوبزی، َلاق ٍ اتلاف گؿتطزُ  ، ثیًفؽ ػعتٍؾَاؼ، وبّف 

 ؛1395 ،یهحوس ؛1395 ،یقبُ هحوس) وٌس‌ظهبى ضا ایدبز هی

ثطای پیكگیطی اظ ایي هكىلات  .(1398 ،بىیهَؾَ ؛1396 ،یهْس

ٍ وٌتطل ًحَُ اؾتفبزُ اظ فًبی ؾبیجط، ضاّىبضّبی فٌی ٍ اثعاضّبی 

ٍ  ّبافعاض گًَبگَى هجتٌی ثط فٌبٍضی اَلاػبت اضائِ قسُ اؾت. ؾرت

تَاًٌس  هی ّب آىیی ٍخَز زاضًس وِ ٍالسیي ثِ ووه افعاضّب ًطم

وٌٌس. ایي  ای ٍ تلفي ّوطاُ فطظًساى ضا هسیطیت تدْیعات ضایبًِ

ًبهٌس. زض  اثعاضّب ضا زض هتَى هطتجٍ، اثعاضّبی وٌتطل ٍالسیي هی

اًس.  ثٌسی اثعاضّبی وٌتطل ٍالسیي ثطضؾی قسُ ثرف اٍل، زٍ زؾتِ

زض ثرف زٍم اثعاضّبی وٌتطل ٍالسیي زض ّط یه اظ ؾَُح، هؼطفی 

اًس ٍ زض ًْبیت ثطای ثطًبهِ ًَیؿبى، ٍالسیي،  ٍ همبیؿِ قسُ

ّبی اضائِ  افعاض، ؾبیت زٌّسُ ًطم ربثطاتی، ثبظاضّبی اضائِاپطاتَضّبی ه

ٍ َطاحبى  یسوٌٌسگبىتَلفیلن ٍ ؾطیبل، ؾبظًسگبى تلفي ّوطاُ ٍ 

هُطح قسُ اؾت. ثرف اًتْبیی ثِ  ّبیی یكٌْبزپهؿیطیبة، 
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ّب ثطای تَؾؼِ ٍ ثْجَز ایي پػٍّف  ٍ تَنیِ ّب یكٌْبزپثٌسی  خوغ

 اذتهبل یبفتِ اؾت.

ثٌسی اثعاضّبی  ؾِ ؾُحی ٍ پٌح ؾُحی ثطای َجمِثٌسی  زٍ زؾتِ

 ٍخَز زاضز.  يیوٌتطل ٍالس

 بنذی سه سطحی ابسارهای کنترل والذین . دسته1.1

ّبی  زض زؾتِ اثعاضّبی وٌتطل ٍالسیي ،گبًِ ثٌسی ؾِ زض زؾتِ

 گیطًس. لطاض هی 3ٍ پبلایف هحتَا 2، هسیطیتی1ًظبضتی

زض  زازُ ضخٍؾیلِ اثعاضّبی ًظبضتی، اظ ٍلبیغ  ثِاثعاضّبی ًظبضتی: 

قَین. ٍلبیؼی هبًٌس پیبم وَتبُ،  زؾتگبُ تحت ًظبضت، آگبُ هی

ط زض ٍة ثِ ٍگصاض گكت یب تبضیرچِ  4ٍؾیلِ تبضیرچِ هطٍضگ

ی ّب ثطًبهِی اؾتفبزُ، ّب ظهبى، هیعاى اؾتفبزُ اظ اثعاض، 5یَتیَة

 اؾت.  گطفتِ اًدبم ّب ثطًبهِاؾتفبزُ قسُ ٍ وبضّبیی وِ زض ایي 

ثطای هسیطیت زؾتگبُ اظ اثعاضّبی هسیطیتی : هسیطیتی اثعاضّبی

ی ًهت ٍ هحسٍزؾبظقَز. هسیطیت زؾتگبُ، وٌتطل،  اؾتفبزُ هی

ػبهل،  ، خلَگیطی اظ تغییط تٌظیوبت ؾیؿتنّب ثطًبهِحصف 

ب یه ثطًبهِ ذبل، ذسهبتی یهحسٍزؾبظی ظهبى اؾتفبزُ اظ زؾتگبُ 

 قًَس.  ّؿتٌس وِ زض اثعاضّبی هسیطیتی اضائِ هی

زض ًْبیت اثعاضّبی پبلایف هحتَا، ذسهبتی  پبلایف هحتَا: اثعاضّبی

تَؾٍ وبضثط  هكبّسُ لبثلهبًٌس ثطضؾی هحتَا ٍ تؼییي هحتَا 

 .(2022، 6ویول) ٌسیًوب یهزؾتگبُ ضا اضائِ 

 سطحی ابسارهای کنترل والذین بنذی پنج دسته. 1.1

 یا : کنترل درون برناههنیسطح اول کنترل والذ .1.1.1

ؾُحی اؾت.  5ثٌسی  ای اٍلیي ؾُح زض زؾتِ وٌتطل زضٍى ثطًبهِ

زض ایي ؾُح، ثطًبهِ وبضثطزی، اهىبًبتی ضا ثطای وٌتطل فطظًساى ٍ 

ثِ  تَاى یهآٍضز. اظ خولِ ایي ذسهبت  ًظبضت ٍالسیي فطاّن هی

ػٌَاى ظیط هدوَػِ  اهىبى ایدبز حؿبة وبضثطزی فطظًساى، ثِ

اقبضُ ًوَز. اظ زیگط  7تبن هیتحؿبة وبضثطی ذَز زض ثطًبهِ 

لبثلیت خؿتدَی اهي زض هَتَضّبی  تَاى یهاهىبًبت اضائِ قسُ 

ضا ًبم ثطز. ّوچٌیي ثطًبهِ  8ثیٌگٍ  یبَّ، گَگلٍخَی  خؿت

ُحبلت هح»ًیع اهىبى  یَتیَةوبضثطزی  ضا اضائِ « 9سٍز قس

 ًوبیس. هی

                                                             
1 Monitoring 
2 Management 
3 Content filtering 
4 Browser 
5 YouTube 
6 Kimmel 
7 TikTok 
8 Bing 
9 Restricted Mode 

 دستگاه ی: رونیطح دوم کنترل والذس. 1.1.1

. ایي طًسیگ یهاهىبًبت اضائِ قسُ ضٍی زؾتگبُ، زض ؾُح زٍم لطاض 

ػبهل  زض ؾیؿتن 10اتهبل ذبًَازُ گَگل اثعاضّبی ًظبضت هبًٌس

ٍ اثعاض  iOSػبهل  زض ؾیؿتن 11ظهبى نفحِ ًوبیف اًسضٍیس یب

ٍیٌسٍظ  یّب ػبهل  ؿتنیؾزض  12وٌٌسگبى اؾتفبزُذبًَازُ ٍ زیگط 

 اًس.  ػبهل، تؼجیِ قسُ ، زض ذَز ؾیؿتن11ٍ  10ًؿرِ 

 شبکه ی: رونیسطح سوم کنترل والذ. 1.1.1

گیطز،  زض ؾُح ؾَم وِ وٌتطل ٍ ًظبضت ضا ضٍی قجىِ اًدبم هی

افعاضّبی  ّب یب ًطم قًَسُ ثِ هؿیطیبة ی هتهلافعاض ؾرتتدْیعات 

، لطاض زاضًس. هعیت اثعاضّبی ایي ؾُح، ّب بةیطیهؿتؼجیِ قسُ زض 

ی هَخَز زض قجىِ اظ لجیل گَقی ّب زؾتگبُوٌتطل ضٍی توبهی 

َّقوٌس، ضایبًِ، تجلت، تلَیعیَى َّقوٌس، وٌؿَل ثبظی ٍ ؾبیط 

ًَع  ًظط گطفتي زضی اؾت. ایي وٌتطل، ثسٍى ا بًِیضاتدْیعات 

 قًَسُ اػوبل ذَاّس قس.  ػبهل یب زؾتگبُ هتهل ؾیؿتن

 خارج از شبکه :کنترل والذین چهارمسطح . 1.1.1

. ایي ؾُح طًسیگ یهاثعاضّبی ذبضج اظ قجىِ زض ؾُح چْبضم لطاض 

وِ فطز یب زؾتگبُ  قَز یهاظ ًظبضت ثطای هَالؼی ثِ وبض گطفتِ 

قَز. زض  تحت ًظبضت، ذبضج اظ قجىِ ذبًگی ثِ ایٌتطًت هتهل هی

 ظیط، زض زؾتطؼ اؾت: ضاّىبضایي ؾُح هؼوَلاً زٍ 

اؾتفبزُ اظ اهىبًبت وٌتطل ٍ ًظبضت فطاّن قسُ تَؾٍ  -1

 وبضت. ؾین زٌّسُ اضائِقطوت 

ٍ اتهبل ثِ ایٌتطًت  13ایدبز قجىِ ذهَنی هدبظی -2

 ذبًگی.

وِ  زٌّس یهی ضا اضائِ ا ثطًبهِ ّب بةیطیهؿزض ضاّىبض زٍم، ثطذی اظ 

ثب ًهت آى ضٍی گَقی َّقوٌس، ّطگًَِ اتهبل ثِ قجىِ ضا، ثِ 

قجىِ ذبًگی ّسایت ذَاّس ًوَز زض ًتیدِ توبهی تٌظیوبت 

 وٌتطلی ذبًگی ثِ آى اضتجبٌ، اػوبل ذَاّس گطزیس.

 وگو گفت :کنترل والذین پنجنسطح . 1.1.1

ؾُحی اؾت.  5ثٌسی  ؾُح اظ زؾتِ يیتط هْنگفتگَ پٌدویي ٍ 

ضا زض خطیبى  ّب آىوٌیس ٍ  ٍگَ گفتثب فطظًساًتبى  گطزز یهتَنیِ 

افعاضّبی وٌتطلی لطاض زّیس. ثطایكبى زلایل اؾتفبزُ  اؾتفبزُ اظ ًطم

ی آى ضا تَيیح زّیس. زض نَضت ّب تیهعٍ  افعاضّب ًطماظ ایي 

 ثَزى ًبهٌبؾتهَضز زلیل اذُبض، چطایی  هكبّسُ ضفتبض هكىَن، زض

                                                             
10
‌Google Family Link 

11
‌Screen Time 

12
‌Family and Other Users 

13
‌VPN 
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 ّب آىاًدبم زٌّس، ثب  تَاًؿتٌس یهضفتبض یب هحتَا، ٍ ضفتبضی وِ 

ی ثطای گفتگَ ا لِیٍؾ. ایي اثعاضّب ضا (a2021ویول، )نحجت وٌیس 

ّبیی وِ ثب هحتَای ًبهٌبؾت هَاخِ  )زض ظهبى« زض ظهبى هٌبؾت»

 قًَس( ثب فطظًساًتبى زض ًظط ثگیطیس. هی

ی لجلی، ّب پػٍّفّبی اًدبم قسُ ٍ هطٍضی ثط  ثطضؾی ثِ  تَخِ ثب

ای ثِ ایي هَيَع پطزاذتِ، ؾبهًَع زض  هتَخِ قسین وِ ووتط همبلِ

افعاضّبی  ، تٌْب ثِ هؼطفی پٌح ػسز اظ ًطمذَز ثرف زّن وتبة

ٍ ًیع اثعاض  هبیىطٍؾبفت ٍیٌسٍظػبهل  وٌتطل ٍالسیي زض ؾیؿتن

 اؾت پطزاذتِ 8.1ؿرِ ٍیٌسٍظ ًػبهل  زض ؾیؿتن 1اهي ذبًَازُ

ّبی ایدبز  ضٍـ 3ًَضثبزضٍلٍ  (. آلتطتَضی2016، 2ؾبهًَع ٍ وطاؼ)

، طتَضی ٍ ًَضثبزضٍلآلتّبی وٌتطل ٍالسیي ضا ثطضؾی وطزًس ) ثطًبهِ

(. هٌبى ٍ ّوىبضاى، ذَزِ اثعاضّبی وٌتطل ٍالسیي ضا اظ هٌظط 2020

هیعاى اهٌیت ٍ ػسم ًكت اَلاػبت ٍ حفظ حطین ذهَنی ثطضؾی 

 (.2020ٍ ّوىبضاى،  4هٌبىاًس ) وطزُ

هؼطفی ٍ اضظیبثی اثعاضّبی وٌتطل ٍالسیي زض ؾَُح  ذلأ، يیث يیزضا

قَز، اثعاضّبیی وِ  هی  ثٌسی قسُ حؽ نَضت زؾتِ هرتلف ٍ ثِ

 ّن وبضثطزی ٍ ّن زض زؾتطؼ هطزم وكَضهبى ثبقٌس.

زض ّط ؾُح ثِ  هَضزاؾتفبزُاثعاضّبی  لیتفه ثِزض ثرف ثؼسی 

ی پیكٌْبزی، تكطیح ّب قبذمّب ثط اؾبؼ  ّوطاُ همبیؿِ آى

 قًَس. هی

گانه  1. هروری بر اهکانات ارائه شذه در سطوح 1
 کنترل والذین

ای ثط اهىبًبت هرتلف وٌتطل ٍالسیي  زض ایي ثرف هطٍضی ٍ همبیؿِ

 گطزز هُطح هی

 ای کنترل درون برناهه: کنترل والذینسطح اول  .1.1

وٌتطل  یضا ثطا یاهىبًبت ،یوبضثطز یّب ؾُح، ذَز ثطًبهِ يیازض 

حؿبة  سیتَاً یوِ هتبن  تیه ‌هبًٌس ثطًبهِ وٌٌس؛ یفطظًساى اضائِ ه

ذَز  یحؿبة وبضثط طهدوَػِیػٌَاى ظ فطظًستبى ضا ثِ یوبضثط

 ِی. تَنسیهَضزًظط ذَز ضا، اػوبل وٌ یّب تیٍ هحسٍز سیوٌ فیتؼط

 بفتيی یضا، ثطا فطظًساىتَؾٍ  ضزاؾتفبزُهَ یّب وِ ثطًبهِ قَز یه

 .سیوٌ ی، ثطضؾی وٌتطل ٍالسیياهىبًبتِ احتوبل

 سیتَاً یتَؾٍ ثطًبهِ، ه يیٍالس تیطینَضت اضائِ اهىبًبت هس زض

                                                             
1
‌Family Safty 

2
‌Sammons and Cross 

3
‌Altarturi and Nor Badrul 

4
 Mannan 

خؿتدَی  تیهبًٌس لبثل س،یتط وٌ ًحَُ اؾتفبزُ اظ ثطًبهِ ضا ؾبلن

 تیلبثل بی گَگل، ثیٌگ، یبَّ یٍخَ خؿت یزض هَتَضّب 5اهي

ُ حبلت هحسٍز   ی. الجتِ ثطذیَتیَةٍ ثطًبهِ  تیزض ؾب 6قس

 يیا یوطزى اخجبض اػوبل هىبىِا ي،یٍالس تیطیهس یّب ثطًبهِ

زؾتگبُ وَزن ضا فطاّن  یضٍ ّب، تیهحسٍزوٌٌسُ ؾب یّب ٌِیگع

 .وٌٌس یه

 روی دستگاه: کنترل والذین دومسطح  .1.1

ػبهل، ثطای اًَاع اثعاضّبی  ؾیؿتن یسوٌٌسُتَلی ّب قطوت

ّبی اذیط، اهىبًبتی ضا ثطای ًظبضت هؤثطتط  الىتطًٍیىی زض ًؿرِ

ػٌَاى قطوت  ثِ هبیىطٍؾبفتاًس. قطوت  ٍالسیي فطاّن ًوَزُ

، اهىبًبت 7ٍیٌسٍظ ، اظ ًؿرِ ٍیٌسٍظػبهل  ؾیؿتن زٌّسُ تَؾؼِ

ثب  تَاى یه 7ٍیٌسٍظ هثبل زض  ػٌَاى ًظبضتی ضا هؼطفی ًوَزُ اؾت. ثِ

، هیعاى اؾتفبزُ اظ 8وبضثط اؾتبًساضزاظ ًَع  7تؼطیف حؿبة وبضثطی

ضا هكرم ًوَز.  اخطا لبثلّبی  ّب ٍ ثطًبهِ ضایبًِ ضا تؼییي ٍ ثبظی

زض  10حؿبة وبضثطزض اثعاض  9وٌتطل ٍالسیي نتٌظیثب ًبم ایي اهىبى 

اثعاض وٌتطل  ذبًَازُ اهيلطاض گطفتِ اؾت.  11وٌتطل پٌلثرف 

اؾت. ثطای اؾتفبزُ اظ ایي اثعاض  8.1ٍیٌسٍظ ػبهل  ٍالسیي زض ؾیؿتن

تؼطیف وٌین، ؾپؽ  12وَزنثبیس حؿبة وبضثطی فطظًساى ضا اظ ًَع 

، هسیطیت ٍ ًظبضت ضٍی وٌتطل پٌلهَخَز زض  ذبًَازُ اهيثب اثعاض 

ّبی فطظًساى ضا اًدبم زّین. ایي اثعاض، اهىبى تؼطیف ًَع  فؼبلیت

ی لبثل اؾتفبزُ، هست ظهبى اؾتفبزُ اظ زؾتگبُ، هست افعاضّب ًطم

افعاض، هیعاى زؾتطؾی فطز ثِ اهىبًبت  ظهبى اؾتفبزُ اظ ّط ًطم

ّبی ایٌتطًتی،  زؾتگبُ، تؼطیف لیؿت ؾیبُ ٍ ؾفیس اظ ؾبیت

فطٍقگبُ ّبی لبثل زاًلَز هَخَز زض  هسیطیت ٍ ًظبضت ثط ثبظی

ی فطظًساى ضا زض اذتیبض ٍالسیي ّب ٍ هكبّسُ فؼبلیت 13هبیىطٍؾبفت

ذبًَازُ ٍ زیگط اثعاض  10ٍیٌسٍظ . (a1401 ،زاضـ) زّس یهلطاض 

لطاض زازُ اؾت.  14ّب تٌظیوبت/حؿبةضا زض هؿیط  وٌٌسگبى اؾتفبزُ

 15هبیىطٍؾبفت ثطای اؾتفبزُ اظ ایي اثعاض ثبیس یه حؿبة وبضثطی

زض حیي . ػبهل ٍاضز قَیس ٍؾیلِ آى ثِ ؾیؿتن ایدبز وٌیس ٍ ثِ

                                                             
5 Safe Search 
6 Restricted Mode 
7 User account 
8
‌Standard User 

9
‌Set up Parental Control 

10
‌User Accounts 

11
‌Control Panel 

12
‌Child 

13
‌Microsoft Store 

14
‌Settings/Accounts 

15 Microsoft account 
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ثب  1افعٍزى یه ػًَ ذبًَازُاتهبل ثِ ایٌتطًت، تَؾٍ گعیٌِ 

یه حؿبة وبضثطی  2ایدبز ثطای یه وَزناؾتفبزُ اظ گعیٌِ 

ثطای فطظًستبى ایدبز وٌیس. پؽ اظ اًدبم، زض ثرف  هبیىطٍؾبفت

ثطذٍ  یوبتتٌظ ی ثِ ًبما ٌِیگع وٌٌسگبى اؾتفبزُذبًَازُ ٍ زیگط 

وِ اظ َطیك آى ثِ ؾبیتِ وٌتطل  قَز یهایدبز  3هسیطیت ذبًَازُ

ضٍی  سیتَاً یه. زض ایي ثرف سیقَ یهٍاضز  هبیىطٍؾبفتٍالسیي 

ٍ وٌؿَل ثبظی  ٍیٌسٍظػبهل  ّبی فطظًستبى زض ؾیؿتن فؼبلیت

زض نَضت ًهت ثطًبهِ ‌، وٌتطل ٍ ًظبضت زاقتِ ثبقیس.ایىؽ ثبوؽ

اهىبى ًظبضت ثط  ،اًسضٍیسػبهل  ضٍی ؾیؿتن 4لاًچط هبیىطٍؾبفت

. ایي اثعاض اهىبى گطزز یهػبهل ًیع ثطای قوب فطاّن  ایي ؾیؿتن

 -ٍ  قسُ، خؿت  ی هكبّسُّب تیؾبقسُ،  ّبی اخطا ثطًبهِهكبّسُ 

ظهبى اؾتفبزُ اظ زؾتگبُ ضا زض اذتیبض قوب  قسُ ٍ هست خَّبی اًدبم

، ّب ثطًبهِظهبى اؾتفبزُ اظ زؾتگبُ ٍ  سیتَاً یه. زّس یهلطاض 

ّب ٍ هحتَای زیدیتبلی لبثل اؾتفبزُ ضا تؼییي ٍ  ثبظی یثٌس زضخِ

ّبی ایٌتطًتی،  هحسٍز ًوبییس. تؼطیف لیؿت ؾیبُ ٍ ؾفیس اظ ؾبیت

. (b1401 ،زاضـ)اظ زیگط اهىبًبت فطاّن قسُ ایي اثعاض اؾت 

 يیپطوبضثطزتطػٌَاى  ثِ iOSٍ  اًسضٍیسی ّب ػبهل ؿتنیؾ

ی ًظبضت ٍالسیي ضا اثعاضّبّب،  تجلتّبی تلفي ّوطاُ ٍ  ػبهل ؾیؿتن

ی َّقوٌس ٍ ّب یگَقوِ زض  iOSػبهل  اًس. ؾیؿتن اضائِ ًوَزُ

قًَس، اهىبًبت ًظبضتی  اؾتفبزُ هی 5اپلّبی تَلیسی قطوت  تجلت

. ثِ زٌّس یهافعاضّبی وٌتطل ٍالسیي لطاض  ووتطی ضا زض اذتیبض ًطم

 اپلی تَلیسی قطوت ّب زؾتگبُوٌین وِ اظ  ّویي زلیل تَنیِ هی

ثطای فطظًساى ذَز اؾتفبزُ ًىٌیس. زلیل ایي هحسٍزیت، تأویس 

ػبهل اهىبًبت  ثط حطین ذهَنی اؾت. ّط زٍ ؾیؿتن اپلقطوت 

. زٌّس یهافعاضّبی وٌتطل ٍالسیي لطاض  هٌبؾجی ضا زض اذتیبض ًطم

ثطای ًظبضت ٍ هسیطیت، لاظم ًیؿت زؾتگبُ فطظًس ٍ ٍالسیي زاضای 

ػبهل هكبثِ ثبقٌس، هْن ایي اؾت وِ زؾتگبُ فطظًس اظ  ؾیؿتن

بضت زیگط اهىبًبت ًظبضت اؾتفبزُ وٌس. ثِ ػج اًسضٍیسػبهل  ؾیؿتن

اظ َطیك یه زؾتگبُ ثب  اًسضٍیسػبهل  ی زاضای ؾیؿتنّب زؾتگبُثط 

؛ ؾبیت b2021ویول، )اؾت  یطپص اهىبىًیع،  iOSػبهل  ؾیؿتن

ی افعاضّب ًطم. ثطذی اظ اهىبًبت اضائِ قسُ تَؾٍ (6،‌2022وَؾتَزیَ

 ی وٌتطل ٍالسیي ثِ قطح ظیط ّؿتٌس:ا حطفِ

 ظهبى اؾتفبزُ اظ زؾتگبُ هحسٍز وطزى 

 توسیس ظهبى اؾتفبزُ اظ زؾتگبُ اظ ضاُ زٍض 

 یثطا یَتیَةثطًبهِ  وبتیثِ تٌظ یزؾتطؾ هحسٍز وطزى 

                                                             
1
‌ Add a family member 

2 Create one for a child 
3 Manage family settings online 
4 Microsoft Launcher 
5 Apple 
6 Qustodio.com 

 حبلت هحسٍز قسُ ٌِیگع ییطتغ ػسم

 فطظًس یگَق اهىبى هكبّسُ هىبى 

  زض حبلت  یاگط گَق یفطظًس، حت یگَق بفتيیاهىبى

 ثبقس نسا یث

 ؿتنیؾ وبتیتٌظ طییاظ تغ یطیخلَگ 

 ّب ظهبى اؾتفبزُ اظ ثطًبهِ ًهت، حصف ٍ هست تیطیهس 

  ِایدبز گطٍُ ذبًَازگی ٍ اهىبى اضؾبل پیبم اظ َطیك ثطًبه

 وٌتطل ٍالسیي

 ییّب تیزض ؾب قسُِ یتؼج یهطٍضگطّب هحسٍز وطزى 

 7تَیتطهبًٌس 

 خؿتدَی  حیًبهٌبؾت زض ًتب یهحتَا وطزى یلتطف

هطثٌَ ثِ  یّب تیهبًٌس ؾب یٌتطًتیا یهطٍضگطّب

 هَاز هرسض ٍ... ،یثٌس لوبض، قطٌ ،یثطٌّگ ،یپَضًَگطاف

 خؿتدَی اهي تیخؿتدَی فبلس لبثل یثؿتي هَتَضّب ،

ثب  لیاًتمبل فب یّب تیٍ ؾب 8تَضًت یّب تیثؿتي ؾب

زٌّسُ  اضائِ یّب تی، ثؿتي ؾب9ًظیط ثِ ًظیط یتىٌَلَغ

 ٍ... . 11پطٍوؿیٍ  10ٍی پی اى

 هَضزًظط  یّب تیاظ ؾب بُیٍ ؾ سیؾف ؿتیل فیاهىبى تؼط

 ّب ؿتیل يیهطٍضگط تَؾٍ ا هحسٍز وطزىٍ 

 ّب، ثبذجط قسى اظ اضؾبل  پیبهه یثبذجط قسى اظ هحتَا

اذُبض  بفتیفطظًساًوبى، زضِ ث جِیتَؾٍ افطاز غط پیبهه

 ثِ افطاز ذبل پیبههاضؾبل  بی بفتیٌّگبم زض

 ثِ افطاز  یبفتیزض بیقسُ  توبؼ اًدبم یاهىبى هحسٍزؾبظ

 بّ هربَت ؿتیهَخَز زض ل

 ًتوبؼ تیّب اظ هحسٍز قوبضُ یاهىبى هؿتثٌب وطزى ثؼ 

 ...ٍ 

ٍ هطؾَم  یطاًیا یطغافعاضّبی وٌتطل ٍالسیي  ًطم 1خسٍل 

ضا ثط اؾبؼ  «پبزٍیف پطًتبل وٌتطل»ٍ « ٍلس»افعاضّبی ایطاًی  ًطم

انلی ٍ هَضزتَخِ زض اثعاضّبی وٌتطل ٍالسیي ثطضؾی  قبذم فتّ

 ثب ّن همبیؿِ ًوَزُ اؾت. ٍ 

افعاض، ثط اؾبؼ  هُبثك ثب ًتبیح اضائِ قسُ زض ایي خسٍل، اًتربة ًطم

هثبل ّیچ یه  ػٌَاى قَز. ثِ ّسف هَضزًظط ثطای وٌتطل، ؾبزُ هی

ًی، ضایگبى ًیؿتٌس ٍ اهىبى پطزاظـ هحتَا ضا افعاضّبی ایطا اظ ًطم

 .وٌٌس یًوفطاّن 

 

                                                             
7 Twitter 
8 Torrent 
9 Peer to Peer 
10
‌VPN 

11 Proxy 
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 افزارَاي كىترل يالذيه در سطح ديم ورم -1جذيل 
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زًیب
 

        ضایگبى ثَزى
        اهىبى وٌتطل اظ ضاُ زٍض

ٍ  ّب بمیپاهىبى پطزاظـ هحتَا 
        اضؾبل اذُبض هٌبؾت ثِ ٍالسیي

        تؼییي ظهبى اؾتفبزُ اظ زؾتگبُ

        هكبّسُ هىبى زؾتگبُ اظ ضاُ زٍض

        ّب ثطًبهِاهىبى ثؿتي 

قسُ اظ  ثٌسی فْطؾت زؾتِ
 ثطای ثؿتي ّب ؾبیت

       

 

 روی شبکه: کنترل والذین سومسطح . 1.1
زض ؾَهیي ؾُح، اثعاضّبیی ثطای وٌتطل ٍ ًظبضت ٍالسیي َطاحی 

ی هتهل ثِ ّب زؾتگبُی وٌتطلی ضا ثط توبهی ّب بؾتیؾاًس وِ  قسُ

ثب  1نَضت ازغبم قسُ هؼوَلاً ثِ اثعاضّب. ایي ٌسیًوب یهقجىِ اػوبل 

ِ قًَسُ ث ی هدعای هتهلاثعاضّبی قجىِ یب ثِ قىل ّب بةیطیهؿ

. ضٍال ػولىطز ایي اثعاضّب ثط اؾبؼ قًَس یهاضائِ  ّب 2بةیطیهؿ

یب آزضؼ وبضت قجىِ زؾتگبُ اؾت. اظ َطیك ایي اثعاضّب  IPآزضؼ 

 تَاى یه iOSٍ  اًسضٍیسی ّب ػبهل ؿتنیؾٍ ًهت ثطًبهِ ضٍی 

اظ  تَاًس یهتؼییي ًوَز وِ چِ وؿی ثب چِ زؾتگبّی زض چِ ظهبًی 

 ٍة؛ b2021 ویول،)یی یب هحتَاّبیی اؾتفبزُ ًوبیس ّب تیؾبچِ 

اظ اتهبل  تَاًٌس یه. ایي اثعاضّب (2022، 3هیت ؾیطول ؾبیت

یی وِ ّب ثطًبهِثِ ایٌتطًت خلَگیطی وٌٌس اهب ضٍی  ّب ثطًبهِ

، وٌتطلی ًساضًس، ثطای قًَس یهنَضت آفلایي ضٍی زؾتگبُ اخطا  ثِ

ی ًهت قًَسُ ضٍی ّب ثطًبهِاػوبل ایي وٌتطل ثبیس اظ ؾبیط 

، 2ٍ  1. زض قىل (2020، 4هدؿتیه)ػبهل اؾتفبزُ ًوَز  ؾیؿتن

 .اًس قسُزٍ هسل اػوبل هَاضز وٌتطل ٍالسیي ثط قجىِ اضائِ 

 

 
 َا ابيريمسشًوذٌ بٍ  ي كىترل يالذيه مجزاي متصلابزارَا -1شكل 

                                                             
1 Integrated 
2 Router 
3 Meetcircle.com 
4 Majestic 

 
 ي شبكٍَا ابيريمسي كىترل يالذيه ادغام شذٌ با ابزارَا -1شكل 

 

یی ضا ثطای ًهت ضٍی ّب ثطًبهِی وٌتطل قجىِ، ّب زؾتگبُثطذی اظ 

ّب زض نَضت اتهبل  ایي ثطًبهِ‌.ٌسیًوب یهزؾتگبُ فطظًساى اضائِ 

وبضت  زٌّسُ ایٌتطًت )هبًٌس ؾین زؾتگبُ، اظ َطیك ؾبیط هٌبثغ اضائِ

ّبی هَخَز زض ذبضج اظ ذبًِ(، ثبلاخجبض توبهی  یب ایٌتطًت

ثِ هؿیطیبة هٌعل  ٍی پی اىی زؾتگبُ ضا اظ َطیك ّب اضتجبٌ

زض  قسُ اػوبلی ّب وٌتطلٍ ثب ایي ضٍـ  ٌسیًوب یهّسایت 

. گطزز یههؿیطیبة هَخَز زض ذبًِ، ثِ زؾتگبُ فطظًس اػوبل 

Circle Home Plus  ٍBark Home ًَِیی اظ اثعاضّبی ّب ًو

َّم  یتؾب ٍة) ّؿتٌس ّب بةیطیهؿقًَسُ ثِ  وٌتطل ٍالسیي هتهل

 .(2022، 5پلاؼ ضیَیَ

 ،(2022ؾبیت هیت ؾیطول، ٍة ؛ a2022، 6ؾبیت ثبضنٍة ) 

قًَسُ ثِ هؿیطیبة، ایي اؾت  یىی اظ ایطازات هْن اثعاضّبی هتهل

ی ّب یىطثٌسیپٍ  ّب وٌتطلوِ زض نَضت خساؾبظی ٍ لُغ آى، ػولاً 

اثط ذَاٌّس قس. ّطچٌس زض نَضت لُغ یب ذبهَـ  اػوبل قسُ، ثی

اهب تب ظهبى  طزیگ یهثِ ٍالسیي اًدبم  یضؾبً اَلاعقسى زؾتگبُ، 

اتهبل هدسز، ػولاً وٌتطلی ضٍی قجىِ ٍخَز ًرَاّس زاقت 

ّبی  ی اظ هؿیطیبةا ًوًَِ 7گطیفَى هؿیطیبة(. b2021ویول، )

 ی قطوتّب بةیطیهؿزاضای اثعاض وٌتطل ازغبم قسُ اؾت. ثطذی اظ 

وِ ثرف  ّؿتٌس. اظآًدبیی 9ًیع زاضای اثعاض وٌتطل ٍالسیي 8گیط ًت

، ػولاً اهىبى اؾتازغبم قسُ  ّب بةیطیهؿوٌتطل ٍالسیي ثب ایي 

گطیفَى  یتؾب ٍةلُغ یب غیطفؼبل ؾبظی آى ٍخَز ًساضز. )

ثب  ایؿَؼ ی قطوتّب بةیطیهؿ. (2020، 11تطب؛ 2022ّ، 10ًىتوب

ASUSWRT‌ Firmware  ٍتی پی  ی قطوتّب بةیطیهؿ

ًیع، اثعاضّبی وٌتطل ٍالسیي زض اذتیبض  13ثب ًكبى زوَ 12لیٌه

ه) زٌّس یهلطاض  وٌٌسگبى ههطف ض2020، 14زی لیٌ  1؛ ثْفَ

                                                             
5 Home plus review 
6 Bark.us 
7 Gryphon Router 
8 NETGEAR 
9 NETGEAR Smart Parental Controls 
10 Gryphonconnect.com 
11 Hatter 
12 TP-Link 
13 Deco 
14 D-link 
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قبذم  8اؾبؼ  (. ًتبیح همبیؿِ اثعاضّبی هسیطیت قجىِ ثط2021

آهسُ اؾت. زض نَضتی وِ فطظًس قوب اهىبى  2اضظیبثی زض خسٍل 

اتهبل یب ثب  وبضت ینؾهرتلف ایٌتطًت )ثب  وٌٌسگبى فطاّناتهبل ثِ 

 وٌٌسُ اضائِقَز اظ تدْیعات  ٍ...( ضا زاضز، تَنیِ هی  اؾپبت ثِ ّبت

 .، اؾتفبزُ ًوبییسٍی پی اىالعام اتهبل اظ َطیك 

 كىترل سطح سًم )در شبكٍ(َاي  َاي دستگاٌ مقايسٍ -1جذيل 

 يالذيه

 

: یىی زیگط اظ اثعاضّبی ؾُح ؾَم وٌتطل DNSاؾتفبزُ اظ فیلتط 

ثبقس.  هی DNSفیلتط ٍالسیي ثطای ًظبضت ٍ وٌتطل اضتجبَبت قجىِ 

اؾتفبزُ  IPثطای تجبزل اَلاػبت ثب یىسیگط اظ آزضؼ  ّب بًِیضا

 255ثرف ػسزی ثیي نفط تب  4قبهل  IP. ّط آزضؼ ٌسیًوب یه

ّؿت. ثطای اتهبل ثِ ّط خبیگبُ ایٌتطًتی، ًیبظهٌس آگبّی اظ آزضؼ 

IP ؾپبضی تؼساز ظیبز آزضؼ  ثِ ذبَطوِ  آى ّؿتین. اظآًدبییIP 

ی ایٌتطًتی هبًٌس ّب گبُیخبی ّب ًبمزقَاض اؾت، ػولیبت تجسیل 

( اًدبم DNSبم ثِ آزضؼ )ٍؾیلِ ؾطٍیؽ تجسیل ً یبَّ یب گَگل ثِ

اضائِ  DNSٍؾیلِ  . ذسهت تجسیل آزضؼ ثِ ًبم ًیع ثِطزیگ یه

توبهی  IP، آزضؼ DNSّبی  زٌّسُ . ثطذی اظ ؾطٍیؽقَز یه

 ّب آزضؼٍ ّیچ هحسٍزیتی زض اضائِ اًَاع  ٌسیًوب یهضا اضائِ  ّب تیؾب

 IPی ّب آزضؼ، ثطذی اظ DNSّبی  زٌّسُ ًساضًس. ثطذی اظ ؾطٍیؽ

، ثسافعاضی لوبض، حبٍی ّب تیؾبی ًبهٌبؾت هبًٌس ّب تیؾب

. ایي ٌسیًوب یًوپَضًَگطافی ٍ هحتَای هدطهبًِ ضا اضائِ 

نَضت هدبًی یب زض اظای  ذسهبت ذَز ضا ثِ ّب زٌّسُ ؽیؾطٍ

. ّوچٌیي ثطذی زاضای اهىبى اػوبل وٌٌس یهزضیبفت ّعیٌِ اضائِ 

( DNSم )زٌّسُ تجسیل ًب فیلتطّبی هرتلف ٍ ایدبز ؾطٍیؽ

ی ذبًگی اظ ّب بةیطیهؿفطو  نَضت پیف اذتهبنی ّؿتٌس. ثِ

( ثسٍى هحسٍزیت اؾتفبزُ DNSّبی تجسیل ًبم ) زٌّسُ ؾطٍیؽ

                                                                                                    
1 Behfor 

اظ  تَاى یهزٌّسُ،  ، ثٌبثطایي ثب تغییط ایي ؾطٍیؽٌسیًوب یه

ی ایٌتطًتی ًبهٌبؾت، ّب گبُیخبوٌٌسُ ثِ  زؾتطؾی افطاز اؾتفبزُ

ی ّب زؾتگبُزٌّسُ توبم  طٍیؽآزضؼ ؾ تَاى یهخلَگیطی وطز. 

وٌٌسگبى  نَضت اَلاع اؾتفبزُزاز؛ اهب زض هتهل ثِ قجىِ ضا تغییط 

ّب، ػولاً توبم  تَؾٍ آى DNSاظ ایي هَيَع ٍ اهىبى تغییط آزضؼ 

؛ ظهبى نطف قسُ ثطای تغییط پیىطثٌسی، ثِ ّسض ذَاّس ضفت

 ، ضٍی هؿیطیبة قجىDNS‌ِ فیلتط زض وِ گطزز یهتَنیِ  يیثٌبثطا

قطوت اضائِ  پٌح(. زض ازاهِ 2022، 2اٍپي زی اى اؼاػوبل قَز )

 3ّوطاُ اهىبًبت ّط یه، زض خسٍل ثِ  ‌DNSفیلتط ذسهبت ُزٌّس

 آهسُ اؾت.
  DNS فيلتر محصًلات ارائٍ شذٌ براي -3جذيل 

 

ی ّب تیؾبفطو فیلتطیٌگ  نَضت پیف زض وكَض ایطاى ثِ

 ؾبظی یقرهاػوبل قسُ اؾت، اهب ثب ایدبز اهىبى  یطاذلالیغ

، ػولاً اهىبى وٌتطل ثیكتط ضٍی هحتَا DNSفیلتطیٌگ 

                                                             
2 opendns.com 
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ٍ هؤؾؿبت  ّب ؾبظهبى، ّب قطوت، ّب ذبًَازُثطای  زؾتطؼ لبثل

؛ اٍپي زی اى 2020، 1پطیٌؽ) گطزز یهزٍلتی ٍ ذهَنی فطاّن 

 (.2020، 2اؼ

 خارج از شبکه :کنترل والذین چهارمسطح . 1.1

. طًسیگ یهاثعاضّبی ًظبضت ذبضج اظ قجىِ زض چْبضهیي زؾتِ لطاض 

ایي اثعاضّب ثطای هَالؼی وِ فطظًس ذبضج اظ ذبًِ اؾت ٍ اظ 

وبضت، ثطای اتهبل ثِ ایٌتطًت اؾتفبزُ  ی ػوَهی یب ؾینّب قجىِ

ٍ اتهبل ثِ قجىِ ایٌتطًت  ٍی پی اى، وبضثطز زاضز. ایدبز سیًوب یه

اظ َطیك هؿیطیبةِ زاضای اثعاض وٌتطل ٍالسیي یب اؾتفبزُ اظ ذسهبت 

وبضت، زٍ ضاّىبض ولی  زٌّسُ ؾین ی اضائِّب طوتقوٌتطل ٍالسیي 

ی زاذلی ایطاًؿل ٍ ّب قطوتاضائِ قسُ زض ایي زؾتِ ّؿتٌس. 

زؾتطؾی وَزوبى ثِ ایٌتطًت اهي ٍ  هٌظَض ثِّوطاُ اٍل 

. قطوت ّوطاُ اٍل، اًس ًوَزُ، اهىبًبتی ضا فطاّن قسُ وٌتطل

ثِ ًبم ثَهیٌَ ثطای هحسٍزؾبظی ایٌتطًت وَزوبى اضائِ  3ذسهتی

ؾبل،  18ًوَزُ اؾت. هُبثك لَاًیي قطوت ّوطاُ اٍل، ثِ افطاز ظیط 

ٍ زض نَضت ًیبظ، ٍالسیي ثبیس  قَز یًووبضت فطٍذتِ  ؾین

وبضت ضا ثِ ًبم ذَزقبى ذطیساضی ٍ فؼبل ًوبیٌس. ایي ذسهت  ؾین

فؼبل ٍ  *100*14#ضی ًبم زاضز، تَؾٍ وس زؾتَ« ثَهیٌَ»وِ 

. زض ایي َطح تٌْب اهىبى زؾتطؾی ثِ تؼساز گطزز یهغیطفؼبل 

ی اختوبػی ٍخَز زاضز. فْطؾت ایي ّب قجىٍِ  ّب تیؾبذبنی اظ 

ـ. )هكبّسُ ًوبییس  Boomino.irزض آزضؼ  سیتَاً یهضا  ّب تیؾب

، قطوت ّوطاُ اٍل «ثَهیٌَ». ػلاٍُ ثط ذسهت (1401ُ. اٍل, 

ًیع اضائِ « ایٌتطًت وَزن ٍ ًَخَاى»ذسهت زیگطی ثِ ًبم 

* فؼبل ٍ 456*1# یزؾتَض یطیگ قوبضُ. ایي ذسهت ثب سیًوب یه

. فْطؾت قَز یه طفؼبلی* غ456*2# یوس زؾتَض یطیگ ثب قوبضُ

-https://mci.ir/childزض آزضؼ  سیتَاً یهؾفیس ایي ذسهت ضا 

services ( 1401، 4ؾبیت ام ؾی آیهكبّسُ ًوبییس.) 

ذسهت اضائِ قسُ ّوطاُ اٍل « اًبضؾتبى»وبضت اػتجبضی ضایگبى  ؾین

ؾبل اؾت. ثطای اؾتفبزُ اظ ایٌتطًت ثب ایي  18تب  6ثطای ثبظُ ؾٌی 

وبضت ثطای  وبضت، ثبیس ثؿتِ ایٌتطًتی ذطیساضی قَز. ایي ؾین ؾین

، ثسیي هؼٌی وِ سیًوب یهپبلایف ایٌتطًت اظ لیؿت ؾفیس اؾتفبزُ 

زض لیؿت ٍخَز زاضز، زؾتطؾی  ّب آىی وِ آزضؼ یّب تیؾبفمٍ ثِ 

ؾبلگی ثِ ًبم ٍالسیي  18لجل اظ  ّب وبضت نیؾذَاّیس زاقت. ایي 

نَضت ذَزوبض، ثِ هبلىیت  ؾبلگی ثِ 18ٍ پؽ اظ  گطزز یهثجت 

                                                             
1 Prince 
2 OpenDNS 
3Service 
4 mci.ir 

 .(1401ُ. اٍل, )فطظًس، زض ذَاّس آهس 

هبًٌس قطوت ّوطاُ اٍل، زض قطوت ایطاًؿل ًیع اهىبى ذطیس 

ؾبل ٍخَز ًساضز، ثٌبثطایي ثطای  18وبضت ثطای افطاز ظیط  ؾین

ٍالسیي « ؾیوجب، ایٌتطًت ایوي ثطای وَزوبى»اؾتفبزُ اظ ذسهت 

وبضت ضا ثِ ًبم ذَز ذطیساضی ًوبیٌس ٍ ایي ذسهت ضا ثب  ثبیس ؾین

ٌس. زض ایي َطح، اهىبى فؼبل ًوبی *543*1*1#وس زؾتَضی 

تؼییي ظهبى اؾتفبزُ اظ ایٌتطًت، هىبلوِ ٍ پیبم وَتبُ ٍخَز زاضز. 

ضا فطاّن  ّب تیؾبایي َطح، زؾتطؾی ثِ تؼساز هكرهی اظ 

زض آزضؼ  سیتَاً یهضا  ّب آىوِ فْطؾت  سیًوب یه

https://irancell.ir/p/1984/kids-and-teens  .هكبّسُ ًوبییس

 .سیًوب یهایي ذسهت ضا غیطفؼبل  *543*1*2#وس زؾتَضی 

ؾبظی  ، فؼبلقَز یهذسهت زیگطی وِ تَؾٍ قطوت ایطاًؿل اضائِ 

اؾت. زض ایي َطح زؾتطؾی ثِ  الولل يیثهحسٍزیت ایٌتطًت 

ذبضج اظ ایطاى لطاض زاضز، هحسٍز  ّب آى 5یی وِ هیعثبىّب تیؾب

ؾبظی ایي ذسهت اظ وس زؾتَضی  . ثطای فؼبلقَز یه

 اؾتفبزُ وٌیس. *555*3*3*#1

ی هرهَل فطظًساى ضاّىبض زیگط اضائِ قسُ ثطای وٌتطل ّب زؾتگبُ

ی لاظم اظ ّب تیهحسٍز‌ّب زؾتگبٍُ ًظبضت ٍالسیي اؾت. ضٍی ایي 

افعاضّبی وٌتطل ٍالسیي  . ًطماًس قسُی ؾبظ بزُیپی ٍ ٌیث فیپلجل 

ثب ثبظًكبًی زؾتگبُ ثِ تٌظیوبت  ّب آىپیىطثٌسی  ًٍهت قسُ 

. هؼوَلاً ثطای وَزوبى اظ تجلت ٍ ثطای قَز یًووبضذبًِ حصف 

. تجلت قَز یهی تلفي ّوطاُ َّقوٌس اؾتفبزُ ّب یگَقًَخَاًبى اظ 

افعاض اضائِ قسُ تَؾٍ قطوت ّوطاُ اٍل ثب ّوىبضی  ، ؾرت«ًبضتت»

، ثطای وَزوبى ٍ «تَؾؼِ ضاّىبضّبی َّقوٌس اهیي»قطوت 

ػطيِ « اًبضؾتبى»وبضت  ًَخَاًبى اؾت. ایي تجلت وِ ّوطاُ ثب ؾین

ی هرهَل، هَاضز هطتجٍ ثب وٌتطل افعاض ًطم، ثب اؾتفبزُ اظ قَز یه

ی ٍ ػسم اهىبى طیگ گعاضـ. ػسم اهىبى سیًوب یهٍالسیي ضا اػوبل 

ظهبى اؾتفبزُ اظ زؾتگبُ  وٌتطل اظ ضاُ زٍض، ػسم اهىبى تؼطیف هست

، ظبّط وَزوبًِ آى ٍ ًبذَقبیٌسی ایي ظبّط ثطای ّب ثطًبهٍِ 

(. 2022، 6ؾبیت اًبضؾتبىًَخَاًبى اظ هكىلات ایي تجلت ّؿتٌس )

یی ثب ظبّط ّب گبُزؾتهؼوَلاً ًَخَاًبى توبیلی ثِ اؾتفبزُ اظ 

ی ّب قطوتوَزوبًِ هبًٌس ًبضتت ًساضًس. ثِ ّویي زلیل ثطذی اظ 

ی ّب قطوتافعاضّبی وٌتطل ٍالسیي ثب ّوىبضی  ًطم سوٌٌسُیتَل

 اًس ًوَزُی َّقوٌس هرهَنی تَلیس ّب یگَقؾبظًسُ تلفي ّوطاُ، 

فطو اثعاضّبی  نَضت پیف وِ ػلاٍُ ثط ظبّط وبهلاً وبضثطپؿٌس، ثِ

ًهت قسُ اؾت ٍ اهىبى هسیطیت اظ ضاُ  ّب آىٍالسیي ضٍی هسیطیت 
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6 https://anarestan.com/nartab/ 
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https://irancell.ir/p/1984/kids-and-teens
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آٍضًس ٍ اهىبى حصف ایي اثعاضّب اظ  ی ضا فطاّن هیطیگ گعاضـزٍض ٍ 

‌Pinwheel ضٍی زؾتگبُ، ٍخَز ًساضز. Phone  ٍBark‌ Phone 

، ؾبیت 2022ؾبیت پیي ٍیل، ّؿتٌس ) ّب زؾتگبُزٍ ًوًَِ اظ ایي 

 (.b2022ثبضن، 

ضاّىبض زیگط، اؾتفبزُ اظ ثبظاضّبی ًهت ثبظی ٍ ثطًبهِ هرهَل 

ی ًهت ّب ضٍـ، یىی اظ زاًیس یهوِ  گًَِ ّوبىوَزوبى اؾت. 

، زضیبفت فبیل ًهت ثطًبهِ ثب پؿًَس اًسضٍیسػبهل  ثطًبهِ زض ؾیؿتن

apk  ،اظ ؾبیت ؾبظًسُ ثطًبهِ ٍ ًهت آى ضٍی گَقی یب تجلت اؾت

. ضٍـ قَز یهگفت  Sideloadingافعاض  ثِ ایي ضٍـ ًهت ًطم

ی ّب ثطًبهِافعاضّبی فطٍقگبُ  زیگط ًهت ثطًبهِ، اؾتفبزُ اظ ًطم

‌Google( اؾت. App marketوبضثطزی ) Play‌ Store  ٍ

Amazon‌Appstore ثبظاض»ی ذبضخی ٍ ّب فطٍقگبُ يیهكَْضتط» ،

ی ایطاًی فطٍقگبُ ثطًبهِ ّب ًوًًَِیع « ایطاى اپؽ»ٍ « هبیىت»

زض ی وبضثطزی ّب ثطًبهِفطٍقگبُ افعاض  ؿتٌس. اؾن ًطموبضثطزی ّ

‌iOS ،Appػبهل  ؾیؿتن Store ّبی ایطاًی آى  ّؿت ٍ اظ هؼبزل

یىی اظ  .ًیع اقبضُ ًوَز« ؾیجچِ»ٍ «  ؾیت اَح»تَاى ثِ  هی

ی ثطًبهِ وبضثطزی ذبضخی، ػسم ّورَاًی ّب فطٍقگبُهكىلات 

ی اضائِ قسُ ثب فطٌّگ ایطاًی اؾت. زض ّب ثطًبهِثطذی اظ 

ی اضائِ قسُ ّب ثطًبهِافعاض ایطاًی اقبضُ قسُ ًیع  ی ًطمّب فطٍقگبُ

ؾٌی ًیؿتٌس ٍ هوىي اؾت وَزن ثِ هحتَایی  یثٌس ضزُزاضای 

ی ایطاًی ّب فطٍقگبُزؾتطؾی پیسا وٌس وِ هٌبؾت ؾي ٍی ًیؿت. 

ٍ ثبظاض  (1401 ،ز. ثبظاض)، زضؾب ثبظاض (1401 ،هبضوت)تَح هبضوت 

، هرهَل وَزوبى اًسضٍیسػبهل  زض ؾیؿتن (1401 ،)ثبظاضوَزن 

 .ٌسیًوب یهی هٌبؾت ایي ضزُ ؾٌی ضا اضائِ ّب ثطًبهِّؿتٌس ٍ 

 وگو گفت:کنترل والذین پنجنسطح  .1.1

گبًِ، لطاضزاز ًحَُ اؾتفبزُ  5ی ثٌس ؾُحآذطیي ٍ ثْتطیي زؾتِ اظ 

ی ًظبضت ّب ثطًبهِاظ زؾتگبُ اؾت. ثبیس ثب فطظًس ذَز زض هَضز 

ٍالسیي نحجت وطز. اًتظبضّبیی وِ اظ آى زاضیس ضا ٍايح ٍ قفبف ثب 

ٍؾیلِ یه  ثِ سیتَاً یهزض هیبى ثگصاضیس. ثطای اًدبم آى  ّب آى

اًیي ضا زض چٌس ثرف ولی، تؼْسات فطظًساى ٍ لطاضزاز هىتَة، لَ

ثط اؾبؼ  تَاًٌس یهی ًوَز. ایي لَاًیي ثٌس ثرفتؼْسات ٍالسیي، 

ثط اؾبؼ ًیبظ ذبًَازُ،  قَز یههتفبٍت ثبقٌس ٍ  ّب ذبًَازٍُيؼیت 

یی اظ لَاًیي ّط ّب هثبلوطز. زض ازاهِ  بزیٍظ ونضا تغییط زاز ٍ  ّب آى

 ثرف آهسُ اؾت:

 لَاًیي ولی:چٌس هثبل اظ 

  ِایي زؾتگبُ هتؼلك ثِ ٍالسیي اؾت، قوب تب ظهبًی و

، اخبظُ اؾتفبزُ اظ ایي سیوٌ یهاظ لَاًیي پیطٍی 

 زؾتگبُ ضازاضیس.

 ِاضؾبل  ثطذٍنَضت  ثساًیس وِ ّط چیعی وِ ث

، زیگط ذهَنی ًیؿت، حتی اگط فىط وٌیس سیوٌ یه

وِ ذهَنی اؾت ٍ حتی اگط ثِ قرم همبثل گفتِ 

ػٌَاى  ى ضا ثِ وؿی ًكبى ًسُ، ّن هي ثِثبقیس وِ آ

ضازاضم ٍ ّن قرم  ّب تیفؼبلٍالس اهىبى ًظبضت ثط 

زیگطی )ّىط، ؾبظًسُ ثطًبهِ، قرهی وِ ثطایف 

ثبقس، زیگط  ثطذٍفطؾتبزیس ٍ...(. ّط چیعی وِ 

 زؾتطؾی اؾت. ذهَنی ًیؿت ٍ هتأؾفبًِ لبثل

 ِاضؾبل  ثطذٍنَضت  ثساًیس وِ ّط چیعی وِ ث

ٍ  هبًس یهائوی اؾت ٍ ثطای ّویكِ ثبلی ، زسیوٌ یه

آى اظ ایٌتطًت ًیؿت. اهىبى  وطزى حصفاهىبى 

 قسُ ٍخَز زاضز. اظ هحتَا اضؾبل تهَیطثطزاضی

  ضا ثِ « هحتَای ًبهٌبؾت»ٍالس تؼطیف ذَز ضا اظ

فطظًس ثگَیس ٍ زض هَضز ههبزیك هحتَا ًبهٌبؾت ثِ 

 تفبّن ثطؾس.

  افعاضّبی  ًطم زاًٌس یههُوئي قَیس وِ فطظًساى

ًهت ّؿت ٍ  ّب آىی ّب زؾتگبُوٌتطل ٍالسیي ضٍی 

افعاضّبی وٌتطل ٍالسیي ضا زٍض  اگط ؾؼی وٌٌس وِ ًطم

 .قَز یهگطفتِ  ّب آىثعًٌس، زؾتگبُ اظ 

 چٌس هثبل اظ تؼْسات فطظًساى:

 وِ ضهع  ّطگع ضهع زؾتگبُ ضا ػَو ًىٌس هگط ایي

 خسیس ضا ثِ ٍالسیي ثگَیس.

  ٍُلتی ثب هحتَای ًبهٌبؾت هَاخِ قس یب زضثبض

 يیتط غیؾطٍخَ وطز، زض  هحتَای ًبهٌبؾت خؿت

 ظهبى هوىي، ٍالس ضا ثبذجط وٌس.

 نَضت ذَزوبض  ػت ........... ثِزؾتگبُ، ّط قت زض ؾب

اظ  ذَزوبضنَضت  ٍ زض ؾبػت .......... ثِ قَز یهلفل 

 .قَز یهحبلت لفل ذبضج 

 یب گن قس، فطظًس هؿئَل  اگط آؾیجی ثِ گَقی ضؾیس

 پطزاذت ّعیٌِ تؼویط یب خبیگعیٌی زؾتگبُ ّؿت.

  قوب ّیچ هُلجی وِ زض ظهبى ضٍزضضٍ قسىِ ثب افطاز

نَضت  ضا ثِ سیظً یًو )زض حًَض ٍالسیي، زٍؾتبى ٍ...(

. سیوٌ یًوٍ... اضؾبل  1پؿت، ًبهِ الىتطًٍیىیهتي، 

نَضت ضٍ زض  ثِ سیوٌ یهی ثسی ضا وِ قطم ّب حطف)

 (سیزّ یًوضٍ ثگَییس ضا ثب ایي زؾتگبُ اًتمبل 

  ٍاضز ظًٌس یهزض هجبحثی وِ ثِ زیگطاى آؾیت ،

 .سیقَ یًو

  ی هرهَل ذبًَازُ )زض ٌّگبم ضاًٌسگی، ّب ظهبىزض

زض ضؾتَضاى، زض ؾیٌوب یب ٌّگبم نحجت یب یه فطز 
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یب وٌبض  سیوٌ یهیب ذبهَـ  نسا یثزیگط( زؾتگبُ ضا 

 .سیگصاض یه

  قوب ّیچ ػىؽ یب ٍیسئَی اظ ثسىِ ثسٍى لجبؼ، اظ

 .سیوٌ یًوذَز یب فطز زیگط ضا زضیبفت یب اضؾبل 

  ،ُاگط زضؼ یب سیوٌ یهاؾتفبزُ  ثبهلاحظِاظ زؾتگب ،

وبض هْوی زاضیس، اٍل ثِ زضؼ ٍ وبضّبی هْن 

 .سیوٌ یه، ثؼس اظ زؾتگبُ اؾتفبزُ سیپطزاظ یه

  قوب زض فًبی ؾبیجط تٌْب ثب افطازی وِ زض زًیبی

نَضت  ٍ ثِ سیقَ یه، زٍؾت سیقٌبؾ یهٍالؼی 

 .سیوٌ یهذهَنی پیبم اضؾبل 

  ی وِ ثبػث قٌبذت قوب ا یقرهقوب اَلاػبت

زؾتطؾی  ّب آىیی وِ ّوِ ثِ ّب هىبىضا زض  قَز یه

ی ّب پؿت، ثطذٍٍگَی  ّبی گفت زاضًس )هثل اًدوي

 .سیزّ یًوتوبػی ٍ...(، لطاض اخ ّب قجىِػوَهی  

 چٌس هثبل اظ تؼْسات ٍالسیي:

  وِ ٍلتی هتَخِ ضفتبض ًبهٌبؾجی قسم،  طمیپص یههي

ٍگَ وٌن ٍ ؾطیغ  ثب قوب نحجت ٍ گفت ثبضُ يیزض ا

هي »گیطی ٍ لًبٍت ًىٌن. هثلاً ثگَین:  ًتیدِ

اَلاػبت  ثبضُ يیزض اچیي هَضزی ضا زیسم، هیكِ  ّن

ٍ تٌْب، ٍلتی هتَخِ قسم وِ « ثیكتطی ثِ هي ثسی؟

زازُ، لًبٍت وٌن ٍ ثِ هطحلِ ثؼسی  ذُبیی ضخ

 ثطٍین.

  وِ ثیف اظ آى همساضی وِ ثطای اهي  طمیپص یههي

هبًسى قوب لاظم ّؿت، زض هحتَای قوب، ػویك 

 ًكَم )ؾَطَن ًَىِكنَ(.

 وِ هي  اگط هَضز ذبنی پیف آهس ٍ لجل اظ ایي

كَم، ذَزت ثِ هي گفتی، قوب ضا تٌجیِ هتَخِ ث

 الؼول قسیسی ًكبى ًرَاّن زاز(. )یب ػىؽ وٌن یًو

  ی هرهَل ذبًَازُ )زض ٌّگبم ضاًٌسگی، ّب ظهبىزض

زض ضؾتَضاى، زض ؾیٌوب یب ٌّگبم نحجت یب یه فطز 

 .گصاضم یهزیگط( زؾتگبُ ضا وٌبض 

  ی هٌُمی قوب ّب زضذَاؾتوِ ثب  طمیپص یههي

ظهبى اؾتفبزُ اظ زؾتگبُ یب ثطًبهِ زضثبضُ افعایف 

 ذبل، هَافمت وٌن.

زض نَضت ترلف اظ ایي لَاًیي، ثطای هست ذبنی )ثؿتِ ثِ هیعاى 

ی ذبنی زؾتطؾی ًرَاّیس ّب ثطًبهٍِ ؾُح ترلف( ثِ زؾتگبُ یب 

 زاقت.

وِ اگط لَاًیي ضا ًمى وٌٌس، چِ  زاًٌس یهثب ایي وبض وَزوبى زلیمبً 

ثیبیٌس  تَاًٌس یههَضز ذبنی هَاخِ قسًس، افتس؟ اگط ثب  اتفبلی هی

ؾطاؽ ٍالسیي ٍ زض ایي هَضز ثب ٍالسیي نحجت وٌٌس. زاقتي لطاضزاز 

ضغن ٍخَز تىٌَلَغی، ثِ  وِ ذبًَازُ ػلی قَز یهتىٌَلَغی ثبػث 

ی ذَثی زض ظهیٌِ اؾتفبزُ اظ ّب ػبزتیه هىبى ؾبلن تجسیل قَز ٍ 

 (.2022ویول، تىٌَلَغی ًْبزیٌِ قًَس. )

ّبی  هیعاى زقَاضی ٍ ترههی ثَزى اؾتفبزُ اظ ضٍـ 4خسٍل  زض

هؼطفی قسُ ثطای اػوبل هَاضز هطثٌَ ثِ وٌتطل ٍالسیي اضائِ قسُ 

 .اؾت
ي يالذيه بٍ ابزارَاي دسترس دشًاري ي تخصصي بًدن زانيم -0جذيل 

 كىترل يالذيه

 

ثِ ایي  2زض یه ًظطؾٌدی خْبًی 1وؿپطؾىی قطوت 2021ؾبل 

 : بفتی زؾتًتبیح 

 ( اظ اثعاضّبی وٌتطل ٍالسیي 50ّب ) ًیوی اظ آهطیىبیی%
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2
ؾبلِ  12تب  7ثب وَزوبى  ٍلت توبم نَضت ثِاظ افطازی وِ  11000 یًظطؾٌدزض ایي  ‌

اظ وكَضّبی ثطیتبًیب،  ّطوساموطزًس، قطوت وطزًس. زض ایي ًظطؾٌدی اظ  ظًسگی هی

اظ وكَضّبی آهطیىب، تطویِ، یًَبى، ثطظیل، ولوجیب،  ّطوسامًفط ٍ اظ  1000فطاًؿِ ٍ آلوبى 

ضٍؾیِ، آفطیمبی خٌَثی، هبلعی، ؾٌگبپَض، اهبضات، ػطثؿتبى، ًیدطیِ، پطٍ، قیلی، آضغاًتیي 

 ًفط قطوت وطزًس. 500ٍ هىعیه، 

ًبم ؾُح اػوبل 
 وٌتطل ٍالسیي

ًبم ضٍـ اػوبل وٌتطل 
 ٍالسیي

 هكىل هتَؾٍ آؾبى

وٌتطل ٍالسیي 
 یا ثطًبهِزضٍى 

اثعاضّبی هَخَز زض 
    افعاضّبی وبضثطزی ًطم

وٌتطل ٍالسیي 
 زؾتگبُ یضٍ

اثعاضّبی هَخَز زض 
 ّبی ػبهل ؾیؿتن

   

وٌتطل ٍالسیي 
 زؾتگبُ یضٍ

ی وبضثطزی وٌتطل ّب ثطًبهِ
    ٍالسیي

وٌتطل ٍالسیي 
 قجىِ یضٍ

اثعاضّبی ازغبم قسُ ضٍی 
ثِ  قًَسُ هتهلهؿیطیبة ٍ 

 هؿیطیبة

   

وٌتطل ٍالسیي 
 قجىِ یضٍ

 DNS    فیلتط اؾتفبزُ اظ

وٌتطل ٍالسیي 
 قجىِ ذبضج اظ

اتهبل ثِ قجىِ ذبًگی ثب 
 VPNاؾتفبزُ اظ 

   

وٌتطل ٍالسیي 
 قجىِ ذبضج اظ

ذسهبت وٌتطل  اؾتفبزُ اظ 
 یّب قطوت يیٍالس
 وبضت نیزٌّسُ ؾ اضائِ

   

وٌتطل ٍالسیي 
 قجىِ ذبضج اظ

اؾتفبزُ اظ هَثبیل ٍ 
ّبی هرهَل وٌتطل  تجلت

 ٍالسیي
   

وٌتطل ٍالسیي اظ 
 ٍگَ َطیك گفت

    ٍگَ اؾتفبزُ اظ لبًَى ٍ گفت
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نَضت هٌظن  ، ثِّب آى% اظ 49وٌٌس ٍ  اؾتفبزُ هی

 وٌٌس. تبضیرچِ هطٍضگط ایٌتطًتی فطظًساى ضا ثطضؾی هی

  ،اًس وِ فطظًساى،  % اظ ٍالسیي گعاضـ وطز44ُزض هدوَع

ّبی زیدیتبل اؾتفبزُ  ٍالسیي اظ زؾتگبُ تحت ًظطیب 

یىی اظ اػًبی ذبًَازُ  تحت ًظط%( یب 36وٌٌس ) هی

(8.)% 

 وٌٌس:  یي آهطیىبیی ایي هَاضز ضا وٌتطل هیثیكتط ٍالس

%(، 59وٌٌس ) ٍیسئَّبیی ضا وِ فطظًساى توبقب هی

ّبیی وِ  %( ٍ ثبظی57وٌٌس ) ّبیی وِ ثبظزیس هی ؾبیت

% اظ 49%(. ػلاٍُ ثط ایي، 50) زٌّس یهاًدبم 

ذَاٌّس وِ ظهبى آًلایي ثَزى فطظًساى  هی زٌّسگبى پبؾد

ی فطظًساى ضا هحسٍز ّب ظهبى ثب زؾتگبُ وطزى یؾپطٍ 

 وٌٌس.

 54ّبی ؾبلنِ زیدیتبلی ثب  % اظ ٍالسیي زض هَضز ػبزت

% اظ ٍالسیي اظ اثعاضّبی 50وٌٌس،  فطظًساى نحجت هی

% اظ ٍالسیي، 49وٌٌس،  وٌتطل ٍالسیي اؾتفبزُ هی

% اػلام 31وٌٌس.  تبضیرچِ هطٍضگط ایٌتطًتی ضا ثطضؾی هی

س ٍ ّیچ وٌتطلی اًس وِ ثِ فطظًساًكبى اػتوبز زاضً وطزُ

 (2021، 1َّضىوٌٌس. ) اػوبل ًوی ّب آىضٍی 

ی هختلف ها حوزهی کاربردی در شنهادهایپ. 1
 کاری

ی لجلی ایي همبلِ، تؼطیف ٍ اّویت وٌتطل ٍالسیي زض ّب ثرفزض 

ثٌسی ضاّىبضّب هُطح ٍ  فًبی هدبظی ثیبى گطزیس ٍ اًَاع زؾتِ

ی اًدبم ّب یثطضؾاثعاضّبی هتٌَع ّط زؾتِ هطٍض گطزیس. زض ازاهِ ثب 

ی هَخَز ّب یضاّىبضثطای ضفغ ًمبیم ٍ تَؾؼِ  ّبیی یكٌْبزپقسُ، 

وٌٌسگبى  ثِ تفىیه زض حَظُ اؾتفبزُ كٌْبزّبیپاضائِ هی گطز. ایي 

ی تَلیسی، ّب قطوت)ٍالسیي(، فؼبلاى حَظُ فٌبٍضی اَلاػبت ٍ 

 .اًس قسُ اضائِ

 :گطزز یهضػبیت ًىبت ظیط ثطای ٍالسیي تَنیِ 

 ذبًَازُ قطایٍ ثب هتٌبؾت تىٌَلَغی لطاضزاز ایدبز ٍ 

 ثٌسّبی اخطای ٍ فطظًساى ٍ ٍالسیي تَؾٍ آى اهًبی

 .فطظًساى ٍ ٍالسیي تَؾٍ لطاضزاز

 ُفطظًساى ثطای اًسضٍیس ػبهل ؾیؿتن ثب زؾتگبُ اظ اؾتفبز 

 .ثیكتط وٌتطلی ٍ ًظبضتی اهىبًبت زلیل ثِ

 گبًِ پٌح ّبی لایِ توبم زض ٍالسیي وٌتطل اػوبل. 

 ِّبی ثطًبهِ زاقتي: ذبضخی اثعاضّبی اؾتفبزُ ثطای تَنی 

                                                             
1
‌Horn 

Google Family Link Boomerang، Bark (خْت 

 DNSفیلتط  اظ اؾتفبزُ ٍضٍتَض گطیفَى  زؾتگبُ ،(ًظبضت

 .2ثبظ

 ِزاذل زض زؾتطؼ لبثل اثعاضّبی اؾتفبزُ ثطای تَنی 

 ٍلس ،Google Family Link ّبی ثطًبهِ زاقتي: وكَض

‌ASUSWRT اظ وِ Asus Router اظ اؾتفبزُ ٍ

Firmware ُتی پی لیٌه  هؿیطیبة یب وٌٌس هی اؾتفبز

 ثبظاض یب زضؾبثبظاض یب هبضن تَح ثطًبهِ اظ اؾتفبزُ ،3زوَ

 .وَزن

 فطظًساى تَؾٍ قسُ  اؾتفبزُ ّبی ثطًبهِ ثب آقٌبیی ٍ 

 .ّب آى تٌظیوبت

ی هَخَز ایطاًی، پیكٌْبزّبی ظیط ّب ثطًبهِپؽ اظ ثطضؾی  یيچٌ ّن

ثطای ضفغ ًمبیم ٍ تَؾؼِ ذسهبت ٍ افعایف وبضایی اثعاضّبی ایطاًی 

 اضائِ قسُ اؾت:

 زٍض ضاُ اظ فطظًس، زؾتگبُ ًظبضت ٍ وٌتطل لبثلیت ایدبز. 

 َطیك اظ فطظًس، زؾتگبُ ًظبضت ٍ وٌتطل لبثلیت ایدبز 

 .ایٌتطًتی ؾبیت

 اظ اؾتفبزُ ظهبى هست هكرم وطزى لبثلیت ایدبز 

 .ّب ثطًبهِ

 زؾتگبُ اظ اؾتفبزُ ظهبى افعایف زضذَاؾت لبثلیت ایدبز 

 زٍض ضاُ اظ طـیپص اهىبى ٍ فطظًس تَؾٍ ذبل، ثطًبهِ یب

 .ٍالسیي تَؾٍ زضذَاؾت، ایي

 فطظًس، زؾتگبُ زض هَخَز ّبی هتي پطزاظـ لبثلیت ایدبز 

 ّبیی پیبم. ٍالسیي ثِ هٌبؾت اذُبض اضؾبل ٍ ّب آى تحلیل

 ثب هَاخِْ» یب «هرسض هَاز هحتَای ثب هَاخِْ» هبًٌس

 ًیبظی زیگط نَضت ایي زض.  ...ٍ «هؿتْدي هحتَای

 توبم فطظًساى، ّبی فؼبلیت ثطضؾی ثطای ٍالسیي وِ ًیؿت

 .وٌٌس ثطضؾی ضا ّب آى ّبی فؼبلیت ٍ ّب پیبم

 زٍض ضاُ اظ فطظًس زؾتگبُ یبفتي اهىبى ایدبز. 

 زض ٍالسیي ثِ ضؾبًی اَلاع ٍ فطظًس هىبى هكبّسُ اهىبى 

 .ذبل ّبی هىبى ثِ فطظًس ضفتيِ نَضت

 اتَهبتیه نَضت ثِ فطظًس هىبى گعاضـ اهىبى. 

 ّب ثطًبهِ زض هَخَز هطٍضگطّبی ثؿتي اهىبى ایدبز ٍ 

 تلگطام یب تطییتَ زض هَخَز هطٍضگطّبی هبًٌس) ّب ؾبیت

ٍ.)... 

 وطزى  فؼبل هبًٌس ّب ؾبیت هحسٍز وطزى اهىبى ایدبز

 زض خؿتدَی اهي ٍ یَتیَة زض حبلت هحسٍز قسُ

                                                             
2
‌Open DNS Filtering 

3
‌TP-Link Deco Router 
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 .دَخؿت هَتَضّبی

 اًتربة اهىبى ٍ هرتلف ّبی ؾبیت اظ ثٌسی زؾتِ ایدبز 

 .ّب زؾتِ ایي ثیي اظ

 اظ زؾتی نَضت ثِ ٍؾفیس ؾیبُ لیؿت ایدبز اهىبى 

 .ایٌتطًتی ّبی ؾبیت

 ضاُ اظ ٍالسیي تأییس ثِ ثطًبهِ ًهت قسىِ هٌٌَ اهىبى 

 .زٍض

 وٌتطل ثطًبهِ قسى طفؼبلیغ اظ ٍالسیي قسى آگبُ اهىبى 

 .ٍالسیي

 ثبظگكت ثِ  تَؾٍ ثطًبهِ حصف اظ خلَگیطی اهىبى

 .زؾتگبُ ًوَزى تٌظیوبت وبضذبًِ

 هربَجیي ثِ ّب پیبم ٍ ّب توبؼ هحسٍز وطزى اهىبى 

 .ذبل

 نَضت ثِ فطظًس زؾتگبُ نفحِ اظ 1یطثطزاضیتهَ اهىبى 

 نَضت ثِ تهبٍیط ایي شذیطُ ٍ قسُ ثٌسی ظهبى یب زلرَاُ

 زٍض ٍ قسُ لفل وِ گَقی اظ ثركی زض ٍ قسُ ثٌسی زؾتِ

 .ٍالس ثطای تهبٍیط ایي اضؾبل اهىبى ٍ فطظًس زؾتطؼ اظ

 ّب ثطًبهِ اهىبًبت ٍ اؾتفبزُ ًحَُ اظ آهَظقی هحتَا ایدبز. 

 ػبهل ؾیؿتن ثطای ًؿرِ ایدبز iOS. 

ی ّب تیؾبی آًلایي اظ َطیك ّب بلیؾطثب گؿتطـ پرف فیلن ٍ 

افعاض اظ  زاًلَز ًطم طیچكوگفؼبل زض ایي حَظُ ّوچٌیي افعایف 

افعاض ایطاًی هبًٌس ثبظاض ٍ هبیىت، هَاضز ظیط ثطای  ی ًطمّب فطٍقگبُ

 :گطزز یهلاى ایي حَظُ پیكٌْبز فؼب

 ّب، اًیویكي ّب، ؾطیبل ّب، فیلن ثطای ؾٌی ثٌسی ضزُ ایدبز 

 هتٌبؾت هَاضز، ایي فیلتطوطزى اهىبى ثطای... ٍ هؿتٌسّب

 .افطاز ؾي ثب

 اهىبى ثطای ّب ثبظی ٍ افعاضّب ًطم ؾٌی ثٌسی ضزُ ایدبز 

 .افطاز ؾي ثب هتٌبؾت افعاضّب ًطم فیلتطوطزى

ی ّوطاُ )هَثبیل افعاضّب ؾرتثبظاض هٌبؾت تَلیس  ثِ  تَخِ ثب

ی قجىِ، ّب بةیطیهؿَّقوٌس، تجلت، ػیٌه َّقوٌس ٍ...( ٍ 

ػٌَاى َطحی تدبضی ثطای فؼبلیت زض  ثِ تَاًس یهی ظیط ّبِ یتَن

 ایي ثرف، زض ًظط گطفتِ قَز:

 ظبّط ثب ٍالسیي وٌتطل افعاض ًطم زاضای ّوطاُ تلفي تَلیس 

 ّوطاُ تلفي یه هبًٌس اٍل، ًگبُ زض وِ وَزوبًِ غیط

 .ثطؾس ًظط ثِ هؼوَلی

 ٍالسیي وٌتطل وبهل اهىبًبت ثب هؿیطیبة یه ایدبز. 

                                                             
1
‌Screenshot 

ی ؾطٍیؽ تجسیل ًبم ؾبظ یقره تَاًٌس یهذلاق  سوٌٌسگبىیتَل

(DNS ِضا ث )ی گًَبگَى اضائِ ًوبیٌس. تَلیس یب ایدبز ّب َُیق

ّبی ایٌتطًتی  ثٌسی اظ ؾبیت زاضای زؾتِ DNSزٌّسُ  ؾطٍیؽ

ی فطٌّگی هَخَز زض وكَض ٍ ّوؿَ ثب ٌّدبضّبهتٌبؾت ثب 

وٌٌسگبى گًَبگَى اظ قجىِ خْبًی  ًیبظّبی هرتلف اؾتفبزُ

زٌّسُ ذسهبت هربثطاتی ّوطاُ، هبًٌس  ی اضائِّب قطوتایٌتطًت. 

ذسهبت وٌتطل ٍالسیي ذَز ضا  تَاًٌس یهایطاًؿل ٍ ّوطاُ اٍل 

وٌٌسگبى لطاض  تطـ زازُ ٍ اهىبًبت خبهؼی ضا زض اذتیبض اؾتفبزُگؿ

ی وبضثطزی ّب ثطًبهِثِ تَؾؼِ  تَاى یهزٌّس، اظ خولِ ایي ذسهبت 

هَاضز  تط ؾبزُضٍی تلفي ّوطاُ ثطای هسیطیت اػوبل  ًهت لبثل

 هطثٌَ ثِ وٌتطل ٍالسیي، اقبضُ ًوَز.

 یریگ جهینتبحث و . 1

 اؾتفبزُ ػسم زلیل ثِ آهسُ ٍخَز ثِ هكىلات اظ خلَگیطی ثطای

 وبهپیَتطی ٍ فٌی اثعاضّبی اظ تَاى هی ؾبیجط، فًبی اظ نحیح

 گبًِ ؾِ ثٌسی زؾتِ هؼطفی ثِ اثتسا همبلِ ایي زض. وطز اؾتفبزُ

 زض ٍالسیي وٌتطل اثعاضّبی ثب ٍ پطزاذتین ٍالسیي وٌتطل اثعاضّبی

 ٍ زضؾت اؾتفبزُ ثب. قسین آقٌب ٍالسیي وٌتطلگبًِ  پٌح ّبی لایِ

 ی،لجَل لبثل حس تب تَاى هی ٍالسیي، وٌتطل اثعاضّبی اظ تطویجی

 وطز. هسیطیت ضا ذبًَازُ زض ؾبیجط فًبی

ثِ حَظُ وٌتطل ٍ  هٌساى ػلالِزض اًتْب زٍ هَضز ثطای فؼبلیت ثیكتط 

ی تىویلی پیكٌْبز ّب پػٍّفاًدبم  هٌظَض ثًِظبضت ٍالسیي 

 .گطزز یه

 .ٍالسیي وٌتطل ّبی فٌبٍّضی ؾبظی ثَهی -1

 حطین حَظُ زض ٍالسیي وٌتطل فمْی ٍ زیٌی هجبًی اؾترطاج -2

 زض تَاًٌس هی حسی چِ تب قطػی، اظًظط ٍالسیي وِ ایي قرهی.

 فطظًساى ضفتبضی خعئیبت اظ ٍ ثطًٍس پیف فطظًساى، ذهَنی حطین

 .قًَس ثبذجط

 هنابع

 https://boomino.ir ، ٌَی(. ثَه1401) قوبضُ ّوطاُ ،اٍل

اًبضؾتبى  ،وَزن ٍ ًَخَاى وبضت نی(. ؾ1401) ّوطاُ ،اٍل
https://mci.ir/student-sim-cards 

. ثبظاض وَزن(. 1401) ثبظاض
https://help.cafebazaar.ir/categories/73/articles

446 

 http://dorsabazar.ir. زضؾب ثبظاض(. 1401) ضؾبز ،ثبظاض

: 2خلؿِ  Windows زض یوبضثط یّب حؿبة. (1401a) ؼیسؾ ،زاضـ
User Accounts ٍ 8.1ٍ  7 ٌسٍظیزض،  

https://boomino.ir/
https://mci.ir/student-sim-cards
https://mci.ir/student-sim-cards
https://help.cafebazaar.ir/categories/73/articles/446
https://help.cafebazaar.ir/categories/73/articles/446
http://dorsabazar.ir/
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 ًبهِ بىی. پببتیٍ ضٍا بتیثط آ ِیهمبثلِ ثب تى ی( ٍ ضاّىبضّبیهدبظ

زاًكگبُ  ،نیػلَم ٍ هؼبضف لطآى وط كگبُ. زاًاضقس یوبضقٌبؾ

 . نیػلَم ٍ هؼبضف لطآى وط

 ثب همبثلِ ثطای اذلالی ضاّىبضّبی(. 1396) ؾیسهْسی ضًبًی، ؾلُبًی

 اذلاق هُبلؼبت. ذبًَازُ ًْبز زض ایٌتطًت ثبفتی ّبی آؾیت
 . 183-161 ،(28)7 .(اذلاق) وبضثطزی

 یزض فًب یاذلال تیاهٌ ی(. ضاّجطزّب1398) ؾیس هطتًی ،بىیهَؾَ

 بفتیضّ فهلٌبهِ. طاًِیكگیپ یٍ اضائِ ضاّىبضّب یهدبظ
 . 38-13 ،(2)2 ،یطیكگیپ

( 1401) وَزن ٍ ًَخَاى ػُیًبضتت تجلت ٍاًبضؾتبى،  تیؾب ٍة
https://anarestan.com/nartab 
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